
HAL Id: hal-00190128
https://telearn.hal.science/hal-00190128

Submitted on 23 Nov 2007

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépôt et à la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche français ou étrangers, des laboratoires
publics ou privés.

Getting Started Guide to Wireless Networks
Mike Sharples, Ben Williams, Jeffrey Ting

To cite this version:
Mike Sharples, Ben Williams, Jeffrey Ting. Getting Started Guide to Wireless Networks. 2004.
�hal-00190128�

https://telearn.hal.science/hal-00190128
https://hal.archives-ouvertes.fr


�

�������	
���

������������
��������� ���	�� �

�

����������	
�����������
���
������

����

���

�
�
����� ����	� ��� 
��� 
�� �����	��� �	��������	� 
��� �������� �� �	������ �
�
������	�������������	���������������������������������	�	����	�����������
��	� �������������� � ��	� �����	��� ����� ��� ����� ��� ��	� ���� ���	�	���
�	���������
�����������������������	��������	��
��	����������������������
�	�������������	��������
����	�������������	�	�������	���
�
�

�
�
�

�

�



�

� ����

�
�������

�
What is a Wireless LAN?  3 
����������	�	����	��������������  �
���	�	���!���������� "�
���	�	�����������	��� #�
$�%�������	�	����	�������� #�
&���������'(�	��	��!	�)��	�!	���� *�
�
Planning Your Deployment  7 
!	�������� +�
,����	�	���� +�
$�)���	�-��������� .�
-��������-��������� .�
!��)	����	����	�� .�

�	���
����	����	���� .�
�	�	����	�$-������������ /�
0�����	����	��������������������� /�
1	��
��$-������������ /�
�����	��������
��������� 23�
�
Signal Quality and Interference  10 
4������	�������������������� 23�
$��	���	�� 22�
5�����
��	�
	�	��	�� 22�
0������������������	���	�	������� 22�
�
Wireless Security  13 
����������'!!
��� 2 �
-���	�����������������	���������� 2 �
�'-�'����������� 2"�
$���	����������6�'����������� 2"�
5$�
7!�!	�)	��� 2"�
0�����	�����
���5$�
7!�
�
����������	�� 2"�
0��	���$���	����������� 2#�

'''�.38�29�� 2#�
.38�2(������'$-�� 2#�
-���	��	��'$-�:-'$-;�� 2*�
1�������-��)��	��	�������:1-��;�� 2*�
��%<��-���	��	��$��	���:�-$;�� 2*�
���	�	����	������,����	�	���� 2*�
5������������	�	����	������� 2+�
�'-�=	��0��������� 2+�
�
What next?  18 
Scenarios and Case Studies  18 
Glossary  19�



�

� ����

��	�����	���
�����������

$� ���	�	��� >����� $�	�� �	������ :�>$�;� ����	���� ������	��� ���	��	��
�������� ������ �	���������� ��)���� ��	� �	�	
���� �
� �� ���	�� �	������ ����
����������	��������
������������	�����	)	���������	���
���������)	�������	�
�	)��	��������������������������	���������	�������	���������������	������
������	�
��	��	���
�
��������	�	����	����������������	����	�������	��������	%��������	�
��	��	���
���� 	)	�� ����� 
��	�� ���� �������������� �����	�	� ���� ��)	� ���	��� ��� ��
���	�	����	�������?����������������	��	����������������	�����	�����������
���	��������	�������������	�	)	�����	�	������	�������)������	���

�
���
���
����������

����

���

���	�	����	������������������������������������������	�����	�����	�@�
��������)	�������	����
����	��������������
������	���������������	���>��	���
�����	�����	��	���������	�	���	������������������	�	������������	�����	�
�	�������?���������	� �����������	��
� ��� ���	���������:$-;����	�������
������	�)	�� ����� �
� �� ���	�	��� �	������ ����� ���������� ����� ��� �����
������	������	)	��������	��������	�����	��	�������$-�������	��	��������
�������������� ��� ���	��� ��� ����� ������	��� �������� ���	� �	����� ���
����	�����������	���
�

Network

�
�

<
A75'�2@���������������
����	�	����	������
�



�

� ����

�

��
��������	��	
���

������������	��������������������	��������	�����
�������	��
�'�	������������
'�	���������'����		���:
''';����2//+��
����	���	�������������
�	B�	�����
�
������� 8�"A�C����� ���)��	��
��� ��������	���
� 2,�������� 8,����������
��������� ��� ���� ����	��� �����	�	�� ����� �����	� �
� ���� 	B����	��� ������
����	���������)������	��
�
,���� ����	��� ���	�	��� �	������� ��	� ��	� ������ � ��������� 
���
��������������'��������	�����2///������	�����	����������	����������.38�22�
����������������)��	��������	��
�������233��	��	����������������	��
�������
22� ,	������D�	������ 
��� ������������� 
�	B�	���� :8�"� A�C;� ��	�� ����
�	B���	� �� ���	��	�� ���� ����� 
�	B�	���� ����� ��� ����� ��	�� ��� �������)	�
�)	����������	��������	���	)��	�������������������	�
	�	��������	��������
�������	����	���������	���
�
��	�������	��������������	��������	�������	����	����	����.38�22�������
���� ��������� ���� �		�� ����	��� �	����	� ��� �	B���	�� ���	� �����	(�
	B����	���������������	�	����������		�	�������	��	�
�����	������������	�7=��
����������������)	��������	����������	���
�������#"��	������D�	������
��
�������	������

	�	�������������	�	���������������	����������������		��
��	��
��������	����	��
�����	�����������
�
��	����������������
�.38�22���������������	��������	��
�	B�	����
�����	�
������������� :#A�C;� ����� .38�22��� <��� �� ��)	�� ���	��� ���� ����	� ���
�����	��������������	�����������������	�$-���$�������������	����������
.38�22�� ����� ������� ���	��� �� �	������ ������ .38�22�� $-��� <���
������������������	��	�	���$-���

	����������
��������������������
�

��������������	�	������������������)	����	����	���		�����.38�22������
�����������	���)�����	��
��	����������������������	������.38�22���&���
��	������������������	����������	�����@�
����	���	�������	����	������	��

�	B�	���� ��� .38�22��� 'B����	��� 
��� ����� ��������� ��� �	������� ���	�
���	���	���������	��������	����	��)	��������
�����������	�	������������
���������	��	��		����

	�	���)	�������
�
��	����������������������	�����	)��	������		���	B���	�	����
���������
��	� #A�C� ����� ��� ��	� '����	��� 7������ ���� ���� �	����	� .38�22�� ���
'����	��
�����)��	��
����� ��������	��
������� #",����� �������������	��
�	�	��������������������������	�����������
�
�



�

� ����

��
������!
"
�
�����

���	�	���>$��������	���������	��������	����������������	�����������	�	���
�	���������	�
��	�������:�
0;��������������	����	����������	�������	������
��������	(���������	�����������������
�������	�����������	�	����
0��
�����������������������������	�$-�������������	��	���������

��������	�
���	��'��	��	��>$����
�
��#�
$���
����������

���
���	�	��������������������	������	��		������������	���������	�������%�
�������	�	����	����������������	������	�	���)	�������
������������		�%��%
�		�� �	������� 
�� ��� ��%���� ���	�	��� �	������� ��	� ���	���� ��������	�
����������	��
�����������	���������	������	���
�	���4��	�����	�����	��
��������	�
��	���������	���	�����	��	(�����������	����������������	���		�%
��%�		���	��������
�
��	��������������
����	�	����		�%��%�		���	�����������	���	����	�������	��
�		�%��%�		�� �	��������@� ������������)	� �����	��� ���� ����� �������������
����������)	��	�������	��������	����	���

��������������	���	��������)	�
���	������E������
	�����	�����������%�����	��������������������	���	��

�����	������	����
��	���������	�	����)	��	��	�������������������	�������
��������������	���
�

�
�

<
A75'�8@���������������
��		�%��%�		��
�



�

� ����

%	��$�	���&'���������
(�$��������
��	�����	�
�����	�	��������������
������������	��������	����
����������	�
��������	�� ��	�	� �������	� .38�22�� ���	��� ������	��� ����	��� ���	�	�����
����������	�������	�$-�������	����	���	�������
�������	����	���������$-�

����� ��� ������������ ����� ��	� ��� ���	� ���	�	��� ���	���� ���� ����� ��� ��
�����	��	��		����	��������	����	��'��	��	���	����������������	
	��	�����
�����&�����!	�)��	�!	������&!!���
�
��	� 
����	��������� ���	��� ��� 
������	�$-����	��	��	����	������� �������
�	���	��������	�����������
	�����	����������������������	�
������	��
��
���	���������	��	���	�����	�������)	���	��
���	����	�	����	����������	�
�����	������������	��$-��������	����	������������	
	��	�����������'(�	��	��
!	�)��	�!	��:'!!;����������	
��	���������������	�$-�����������	��������
��	��
������	��'��	��	��>$��������	�����������	�����	�	������	�����
�

SERVER

SERVER SERVER

SERVER

AUTHENTICATOR

�
�

<
A75'� @���������������
���
����������	����	�
�



�

� ����

)�	������*
�
���"�
+,����

��	� 
����� ����	� ��� �� ���	�	��� ����	�	�������� ��� ��� ������ ���� �� ���	
���
	)����������
���	�����	��
����������	����	������������������������������
���	��������������������	�����������
����	�	����	�����������
�
��	� �������� ����� �		�� ��� �	� �	)�	�	�� ��	� )	��� ���	�� ���� ������	� ��	�

��������@�

• ��������������		�����	��@�	)	����	�����

�������)���������	����
• ����� �	������ �	�����	�� ������� 	���� ���	� �
� ��	�� �	� ���	� ���

���	����
• ���� ����� ��	��� �	B���	� ���	��� ��� ������� ���� ���� ����� ��	�

	(�	��	������	����	��������	����	�	������������������	��������
• �������	���	��������������	B���	�	�����

�

?��������������		�������������������	���������������	��
���	��F����	������
��	����	�	����	��������������	���	����	���)������������������4���������	��
�	��������������������

�

��$�
��+��

!	��������������E���������	���������	������������� �	�������������	�	���
������������?�����������	���	�������	)	���
��	�����������		�	��������������
��	��������������	������	����	��������������	����	�	����	����������������	��
�	�������	�����	����0�	�����������	�	�����
����������	����������	����������
	B��)��	��� ��� ��������� �����	� ��� ���	��� ��	� ���	�� �	������� ����
���	�����������	����	���������	���	����

��������	��	���������	����)������	�
�	�������	�����	������	����������
���	�����	���
���
�
-	�	��,����
$����	������������������	���������������	�	����,�������	�	������������
����� �������� ������ ����������� 
���� �� �����	�	��� ������	�� ������
���������������������������!����	��	������,����	�	���-��������:!�,-;��
������	�	������������������������)��)	�������������������
������	������	��
���$-����	�������'-��	�������
��������,$0�����
-�����	��	���,��	����	�
���������
���������������	������	���	�����	��
�����	�	���������
�

�� ��� )	��� ���������� ��� 	����	� ����� ��	� ���	�	��� �	������ ��� ����
���������	�����������	����	����������������������	���������	����	�	���
�	����������	��	��������
������	�	�����
����������	������������������������	�
�	��	���������

� �� ��	�� �	���	����� ����� ��� ���	����������������	����	��
�	���������������	���������	����	��	���������	���������	���	����	������
	(���	����������	�����������������	��������
������������������	����	������
����������������	��������������������������	�������������
���	��	��������$�
����	���	� ������� �	� ���� ��� ����	� ��� �		�� ��� �����	�� ����� �
� )����� $-�
���	�������	��������������������	���	����	�	����	������
���$-����	�������
����������	��������	��������
�



�

� ����

��(	�$��)�	������

��������������������)	����	����������%����������	
��	������������	��������
�����	�	����	����������	�	����	���������)	���	����	����������

	��������
�������
�������	��������
����������	���������������������
����������	��������
�	����)	� ���	��������� ���� �	���)	� ��	�� �	
��	� ��������� ��	�
����	�	��������� <��� 	(����	�� �
� ������)	��� �	�	���	�	�����	���������
��
����������	�������������	����������	���
������

	�	���������	�������������
�����������	����	��������	����	�	���������	�������������������	������
����� ����	���� ����� ����� 	�)�����	���� ��	� ����� ���� ��� 
����	� ����� ����
��	����
����	����������������	�����	
��	��	����������
����������	�����	����
�	� �	����	��� ����� ���� ������ �� ����	�� ��������� ��� �����
����	�	����������
�
��� 	(����	� ��	� �	�����	�� �
� ����� ���	�������� ���E	���� ������ ����� �� �	���
�	�������������������������	�������	����������������������	��������
�����
�������������	����	���������	�������
����	��������������������	�)�����	���
�	
��	������������������������������������	�������
�

�

)�+��$	��)�	������

��
(�+����������

4��	� ���� ����� ����� ���������	�� ����	�� �
� ��	���� ��	��� ���������	��
������������������������������	���	���
���	�	���	����	�����������	��
��)	�������������������		�������������	����	�	����	�������	B���	�	����
�����	�����������	�����	���
���������	�������������	��������������	����)	���
��������)��)	���������������������	������������������
�������

��	�����	�����
�	�	�������� �������� ����	�	��� ���� �	������ �
� $-�� ��� ��(���C	� ���	���
����	���)��������������������
�
&	
��	���	����	����)	�����������	
�����������	����	���
�������������	��������

�
���	���	��)������	����	���	���
������������������������	��������	����������
�
������������������	����
�
&	����	�������������������	�
���������	
��	��	�
������������	�������)	��
��
��	�����������
���	�������������������	��������	�����������	������������
�

	��� ��	� ������������ �
� ������ ��������� 
��� 	(����	�� �	���� �������
���������������	���������������	�����������	��������	�	���������G��������
�
.�����/+����
�	
�	��

4����	���������������	���	����
�
�(	�����������	���	����
��������������
���������������	�	������	���	��������������������	���	�	���	���������������
?����������	����������
	�	��$-���
�����������������	�����������	�����
�



�

� ����

����
,�����)��
$	��
���
0�����	����	�����������
����	�	�����	���������	�	������	������	��
���	�
���	�	��� >$�� 	B����	��� ���� ����� �	� ������� � >����	� ��	� $-�� ��� ��)	�
��	B���	���)	���	��������������	���	����	����-����
������	��)	������
�
���������������������E��	���$-��������		�����������������	����	���������
$-��������		������	�
���	�����������������������	����������	�������	��
��

	�	��������	��������������	�
	�	��	��
�
$�������������	����������������	����	��������	���������	���������
����
��	�� ��� ��	�� ��)	� ��	B���	� ��)	���	� ���� ����������� ����	� ���� �)	�%
�����������$-��������������	�	(�	���)	���
�


���������������)	��������	����������������	���
�����	�����������B�������
�����������	�22,���������������������������
�	����$-��&������������$-�����
�������	�����)	���	���	����)	�����������������)��	�����	���	������������
������	�������	(�	����
�22,�����'��������)���������	������������	(�	��	��	����
����	��	������		���	����� 22,�����������	�������������������
��������	�
���	���������	(�		��22,������	�	�����������	�����	���
�$-����	���
�
�
�����
�����,
��������
$	��
���

,�������������������������	�)	�����������������	����������������)	��	������
���	���&	����	�����	�	����������	�����������
����������������	�$-�����	�����
���������	���������	�����	���
�


���	�$-����	�����	���������%��%�	������	�������	����	��������	����	�
����	��	�����������	�����	����������������������������������������	����	��
������������	�$-�������������	)	�������	���������)�������������������������

���� ��	� �������� 4�� 
��� ��	��	�� ���)	��	��	�� ���� ���� ��	� -��	�%�)	�%
'��	��	��:-�';���)������	�������	����	����
�$-���������������%����������
������������0����	���)	����	�'��	��	������	���	��)������	��		��
�����
�	�����	����	�����������
�
0�
�/+��)��
$	��
���
����������	����	��	����	�������	������,�������	�	���>$��)	���������)��	�
���	� ���)	�� ������ ����� ��	���
�� ��	� ��������	�� $-�� ����� ���	�� �������
���	�����������������B��������?�������������������
����	������������������
�����	���������	�������	�����	���)	���	��
�	������	���������$-������������
�

����������$-����	������	���������������������������������	����	����)	��
��
����	��	������������������)��������������	�������
������	�$-����	�	�
��� ��� �		�� ��� ����	��� ��	� $-� ��� ��	� �	������ �	����	� ��	� �	���� �����
����������	��������	�$-����	�
H����	)	�������������		�����������	���
�
���	����	��
� ��������	������ ��������	���������� ��

	�	�����������������
��)	������	����	����������
���	�$-���)	���	����	��������	�����������
$-�� ��	� ��E��	���� ��� ��� ���������� ��� �	�	��	�� ����� ����� ���	� ���  %
���	�������������������������������������������������	�	��
���������%
�����

����������	�
�����	���������	�
��������)	������	������	�$-��&	�����������
����� �� ����� ������� B������� �	������ ���	� ����� ���	��� �������	�� ����� 5<�



�

� �
�
�
�


���	�
	�	��	�����

	��������	����	�	���>$���

��������	������	�����������C	��
��������	�����������������)	������	���	����	�
	�	��	��	��	��������
���	�	���	�
������	���������������
����������	��&��	�������	��	�������
���	��	�����������
�������		������	������	����	�����������
����	�$-�������	�����	��

	��	��
�	�����
�
�
$�,����+
�
�/��������

4��	� ���� ��	� �����
�	�� ����� ��	� �����	�� ��������� �
� $-�� ����� ���)��	�
��	B���	� ��)	���	�� ��	���
�� ��� ��	� ������ ��	� �	����	��	�� ���������
���������@���	��������	���������		���������
����������$��������)��	��������
�
��������	������������������	����������	���	�����	����	������	��
�	����$-�
�����������
���
����	��	�	�����	

������
�

����	��1�	���+�	���.���
/�
��$��

?�������	����)	��������	���
����������������������	��	�	��������������������
���	����������������������������������������������	�
	�	��	���������	��������
���������	�����
�
-������������������	����	�����������	������	��		��$-�������	����	�	���
���	����	��	������������	�������������	��
�����������	�
����	�������
����
��	� $-� ���� ��	�� ��	� �	��	�� ��	� �������� ���� ��	� ���	�� ��	� �����������
�	���	����
�
2 ��	$����	���
 ��
�$��
���

4��	���������������

	���������������	��	������������������������	����������
������������ ��	� ���	������ ��	�� ��� ��	��� �������������� <��� 	(����	�� ������
�����������������������������������	�	���������	���	���

�������������������
�����	�������������������		������	�����������������
������������������������
����
������	��������������	����)��������	��������	�������������

�

>	��� ��)����� ������������� ��	� ������� ���� �	���	�� ����� �
� ������ ����
�	)	�	����

	�����	����	�	����	�
������	��

�������	���������������������
���	�	�������	�	�����������	�������������	����)	����	�����������	�
�����
�	�)	��:���������
����	�����������
����;�I����	����	����	������������������

������������������������������)	��	����	���
�
����������	��������������������	�������������	���	��
�����������������	���
��	�	� 	�)�����	����� 
�������� ���� ����� ����� ��� ����	��	� ��)	���	� ����
�	�������
�$-������

	��	����	�����
�
,��������� ��������������	�������� �������� ����)	���� ��	�$-� �����
� ���	��
�	����	���	��
�����	���������	�������
������	������	������	��	�����������

��� 	(����	� �	
�	������ �

� ������� ��	� �	����� ��� �������	� �������� ����� ��	�
��������������
�������	����������	������	�������������	�������	B��)��	����
�
,���J�����	��������������	������������������
�����	�$-�������������	������
��	�������������	�����,�����C������	�����	���
���E	�������������������	
�	���
��	���������������	�����	���	������������������
�



�

� ��������

������	��
7�������)	���������	������	���	����	���������
�������������������)	������
���	��������������������	����	�	�	���������	����	������������	����	�����
��)	� �� ������ ��������� �������	� �	��		�� ��	�� ����� �����)	�� �������
���	�����������������������	��	����)	�	

	�����
�����������������$����	��
�����	����������	��	�����������	�������������	�����%��������	�������
�
4�	����	����������������	�������	�����������	������������	����	����
������
��)	���	��$�������	�����������	���������������	���	��%�	
��	�����	�������
�
��(���������������������������
��������	�������	����	��������
�
3	��
�.���
/�
��$��

5���������������	�
	�	��	�����	�����	�����	���	)��	����	���	������	����	�

�	B�	���� ����	� ��� .38�22��� ���� ���� ����	� �� �	���������� �
� �	������
�	�
������	�� 0����	��� ����	��� �������)	� �)	���� ���� &��	������
�	����������	)��	��������	���	������	�8�"A�C�����	���	�����.38�22���

�
��	�����������������	����	����	�������	�������	)��	����	����������	�
	�	�
�������	����������������������������	� ���������	�������������	��	������
�	)��	� ��� �	%���������� ����� ���	����� ��	� �	�
������	�� $��	��� �������
������� �	� ����	�� ����� ����� ���	�
	�	��	� 
���� ���	�� ���������	��� ���
������C	�������������	����	����	���	����)����$-��
����	�������
������	�
�����	�����������	��������	�����	���
�$-�������	���)	����	����
�

�

���	���	���$�	���������$��
��

��	�.38�22�����������������������)��	�������2"������	��@�
�
�

0����	�� <�	B�	����:A�C;�
2� 8�"28�
8� 8�"2+�
 � 8�"88�
"� 8�"8+�
#� 8�" 8�
*� 8�" +�
+� 8�""8�
.� 8�""+�
/� 8�"#8�
23� 8�"#+�
22� 8�"*8�
28� 8�"*+�
2 � 8�"+8�
2"� 8�"."�

�



�

� ��������

1��������������	����������	���	��
���	�	������	����<���	(����	����	�7�!��
��������������	���	��
������	���2���������22����	�7�=��������	������	���2�
��������2 �����������	���E�������
���	���
����	�
�����	�	B����	���������
��	������	���	�	�����������	�22�7!������	������
�
&�� �	
������ $-�� ���	� ���
����	�� ��� �� ��	��
��� �����	��� $�E��	��� $-��
��������	��	�������

	�	��������	������������C	������������	��		����	���
0������������������	����	���������
����$-���)	������������	�
	�	��������	�
�����	����	��������	�
������	�����$-����)	�����������	���	����������!���	�
	���� �����	�� ��)	��� ������ 88� ,�C� �
� ����������� ����� ��	� �)������	�
�����	����������	�	

	���)	�����������	�����	�� ����%�)	��������������	����
$���������������	�	�����������	����%�)	��������������	���2�� *������ 22�
������������E��	���$-����	��	)	�������	����	������	���
�
�
�

�

�
�

<
A75'�"@�0���������
�
�



�

� ��������

��
��������$�
��+�

�
'����������	B���	��	��������������������	���	��
���������������	�����
��	�	���	��	)	�����	��������	����������������������	�.38�22������������
������	�	��	������������)��	���������������	�����������	��������
�
���	 �����&��.��

�
��	� 
����� �	������� �	�������� ��� ��	� '(�	��	�� !	�)��	� !	�� 
�� :'!!
�;��
��������������������	�������	���������	��	�	�����������$-���������	�	���
���	�������������������	������	����	����	�	����	���������

	�	���)	������
���)��	���	��������	
�����)���	�
�����	�'!!
���0����������	�'!!
��
����
�����	
�����)���	�����������
�������	���������������)	���	��������
�
��	�	������������
�������	��������������������	�'!!
������	���������������
�	��������	������
�������������	����&�� �	
��������	�$-��������	�����������
������������	��	���������	�������������	��	���	�������	����	�	������	���
��
����	������)	���������
��)������	����	�	����	��������

�������������������
������	�������	���������	���	����)	�����������	��	���������	������)	�
���	�������
����	�	�������	��������	���
����	�����	��)	��������
�����������
�
��	�'!!
�����)��	������������	�������	�����������������������	���	�����
��	�������	������
��	�������������	�������
�
)

��$��
����

����	$$����������
�
��	��	(�����	���
����	�	����	������������	�$��	���>�������	����	���������������
���� �	
��	���	����B�	�,$0�����	��	���
���	����	�	����	���������	�
��	�
�������������������������������������	�����������$-��$�����	�������������
��	��	�������	�	����)	��	������������		�����	��	����	�,$0�����	����
�
	���������������		������	����

������������������	����	�������������G���
��)	�����������������������	���������	�����������)��	��������	�)	�������
�������	������� �������	���	�����	����
�� �� ����	��	����������������	�
�������	���	�������	�$-�����������)	���	������������������������	��	)��	��
�����)	��
������	����
�
7�
�������	���� ,$0� ����	��	�� ��	� 	���� ��� �����)	�� ����	� ��	�� ��	�
���������	�������	����	(���&�����
�������������	�	����
0�������������������
,$0�����	������������������	�������
���	���������������	��������������	���
�����	��	��������
�
�&)�&�$
+"��
��
�
4��	� �� ������	�� ��� �����	�� ���	��� ��� ��	� �	������� ��� ��� ���������� ���
	���������	� ����������	� ��������������	����� ��	���	��������	�������	���
.38�22�� ���)��	�� ��� 	���������� �	�������� ������ ��� �'-�� ��� ���	�%
'B��)��	���-��)������'-���	��	���	����*"%���������28.%����	�����������	��
���� ��� �	�	������ ������	�� ��� �	
����� ��� $-��� ���� ������ �'-� ���	�� ���



�

� ��������

�����	�� ��� �	�� ��� ��	� �	������� ���� ����� �	���� ����� ����	��� ���� ��	�
�����C	��� ��� K���

F� �	������ ���

��� ���� ���	�������� ���������	� ��	�
�	��������
�
��	���

�������������'-���	���������	������	�	����
���	�	�����������	����
�����������	�������
��	������C	�������
����������������������������	���
�	���	�������������$-���������	������������	���������
���	��	�����	��	�����
������������)	���������	��$��������������������		����������	���	��	������
����$-���������	����������	������	���	���	�	�)�����	�������	�����$��������
���	�)	��������)	���	�������������	�������
����	�����	������'-��	������
��	���$-�����	����	��������������	������	�������	���������	������	����
�����	��'-��	��������������	�	������	������
�
����������������������	�������)	��	������H����	)	�������	����	�	������	�
�����	�	��� ����	�� ���� �	������� ����������� ������������� 
��� ����	��
�	�����	����������������	�����	��	����������	�����	���	����������������
�
�
&��	�$������$�
��+���

������

���
���������$	��
��4�&�$
+"��
��
�

!	��������
������	�	����	�����������	������)	��������������	�����������
�
��	��� ���� ���	���� ���� 	��������� ��	� 	���������� �
� ��	� ���	�	���
��������������������	���	��		����	����	�	������	�������
�(	���	�������
�
3��.5����
(�
�

�


� ���� �		�� ��	�%���	�� ����	����������� ���� ������� �	�� ��� �� 5$�
7!�
:5	���	� $���	���������� ����%��� 7�	�� !	�)��	;� �	�)	��� 5$�
7!� ���� ��	�
��)�����	� �
� �	���� �	�������� �����	��� ������ ��� ���������� 
��� ����	��
�	�����	�����$���	����������	�������������	�	����	���������	����������	����
��	�5$�
7!��	�)	�������	���	���������	������	����	����������	����
���	�
1-���	�)��	����������������������	������	��������	��	�)��	��
�����������	��
�	������C	���������	��	������������������)	��)	��	�����
�
�
,"
������
/�	�3��.5��.�/
	��
�$��
��
�
$� 5$�
7!� ����	����������� �������C������� ���� ����������� :$$$;�
��
����������	�����������
���	�
���������������	���@��

• 0��	����
• $��	����	�)	���:5$�
7!����	���;��
• 5$�
7!��	�)	����
• $���	�����������	�)	���
• 7�	�����������������	���

�



�

� ��������

Client

RADIUS Server

Client

User Account 
Database

Authentication Server

�

<
A75'�#@�0�����	�����
���5$�
7!���
����������	�
�
�
���������������$	��
��

�
��	�	� ��	� �� ����	�� �
� ���	��� ����	���������� �������� �)������	�� 0��	���
�������	%���	������	���������������	���	���������	�����������	���	��
�	��		����	�$-��������	����9�#3/�-������=	��0	���
����	�������������������
����	���
����	����������	���	�����
�
.&&&������6��
�

'''�.38�29�������	����������������
	��������������%���	������	����������

���	�������������������������������
��	�������	���
����'-�	�����������
��������������	�	���	�������	���
���������������5$�
7!��	�)	������	B���	��
�������������	�	���
�
�����'������&�)�
�
'$-� ��� ��� .38�2(� ��������� ����� ������� �	)	���	��� ��� ����� �	�������
����	����������������	��		��5$�
7!����	�$-��������	����	�	������	����'$-�
���� �� ����	�� �
� )��������� ���������@� '$-� ,�#�� '$-%�>!� :'$-%�>!;��
>�����	�����'$-�:>'$-;������-���	��	��'$-�:-'$-;��
�
'(�	�����	�$���	����������-��������:'$-;�I�����������>��	��!	�������:�>!;�
��	�� 9�#3/� �	���
����	�� ��� ��������� ����	������	� ���	�	��� ���	���� ����
5$�
7!� �	�)	��� ������ ������� �������������� �	���� ���� �	�	���	��
	�����������	�����	���������	������	�	������

��������������	��
���	������
�������������	���	��'$-��	������
�����	������.38�29��
���	B���	���������
�	���	���
����	�������	����	�������5$�
7!��	�)	�����
�



�

� ��������

)

��$����&�)�7)&�)8�
�
-'$-�����	����	�����������'$-����	����������������	���	���	������>!�����
�	B���	�� �� �	�)	�� ���	�� �	���
����	�� -��������� ��	� ��	�� ��� 	����	� ��	�
�	������������	���	��		����	��	�)	��������	����	����-'$-������������������
�	�	���	���	���
���	�������������	�	������

��� ���������	�����	����������
����	�����
�
0�
��	��)
�(	�������

���70)��8��
$�1-��������	���	�����)��	���������������K����	�F��	��		������������	�
�	)��	�� ������� ��� ��	�� ��� ������� �	������� ����� ��� ��	� 
��	��	�� ��� ��
���	�	��� �	������� ')	�� ������� �� 1-�F�� ����� ���)	��� ������� ��	� ��	��
�	��������������	���	��	����	���	���������������	�����	�����	������	����
�
1-�����	�����	����	���������
����	���	����	�������������)	����������������
�����	�	����	��������������������������������� �	����	�������������� <���
	(����	����	�1-���	�)	�������	���	��� �����	�	������� �����>$�����	���
���	�����������	��	������������	��	�)	���1-���	)��	�����������������	�)��	�
�����������		���	���	����	����� � �������������������	���������	�1-��
����	�����������	���������	���	�����������1-������	�	���������������	���
�������	%����	���	������	����������:����������������;�����	�������
���	�
�	������� 
����� �
� ������� �'-� �	���� � ����� ��	��� ���	� ����� �	� ���	�� ���
	����	� ����� ���� ��	� 1-�� ������������ ���� ����	�� ��	� ���	������� �	
��	�
����	�	��������1-��������	��������������
�����	��>$���
�
�
��#9��)

��$�����$$����7�)�8�

�-$���� �� ��%<�� ��������� ��������)	�����	��
� ��	�����	�����
� �'-����
�����C�����	�������=	��
��	������-��������:�=
-;���������	���	��'-��	��
�	������������ �-$� ������	�� 
��� ���	�	��� �	������ �	)��	�� ��	� �	�	������
�)������	�����
������	����	��	���)	�)	�������
�

��
����������

��-	�	��,����

��	����	�	����	�����������	�	�������	�����	����������B���	��������	��
��������������	������	�	���������	����������������	�	����	���������	�
�������� �����	��� ������	����� ����������� ���	)	��� ���	� �	�	�� ������ ��	�
���������� ��	��	�� ������������� 	��	� ���� �	������� ��� �� �����%����
����
�����������
�
,����	(����������	�	����	�������������������������)	����%��	��
������	���
���� $-� �������	��� ��	� ���	��� ������ ���)��	� ��� ���	�
��	� ��� �	
��	� '!!
���
	�����������	�����������	�����������������	����!�����	���������
�	�����)��	�
���	����)	���������
�)�������B����������������������������������	���������
B�������� ����� ���	�� ��� �� ����� �
� ���	�� �	�	)���� ��
��������� ������ ��	�
�	�����G���	�
������	�����	

���	�������	�$-���������	��	�	�������	�%
���	����������������	%���	����������)��	���	���������������
����	�$-��
����)��������������
�	����������	���)	����
�



�

� ��������

3�������	���
����������

��
4��	���	����	�	����	������	B����	�������������	����	�������
�������������
��������������	����	�	����	�������	�)��	��	���	����	�
��������	�	������
��� ��	� �����	� �
� �	�����	���� ��������� ��	� ����	�� ���� �	� �������
�������������)	������	��������������
�
<����	����������������	�	���������	������������	���������	�����������
)	��� ������ �	������ ����� �� ����
��� �
� ��	���� ��� ��� ��	�� ������� ���	���
�	�������������������	����	���������	�	������	�������� ��	����?����������
����	��������������������� �	�����������	��������������	�	������	��� �	)��	�
���	��� ,$0� ����	��	��� 	(�	��	�� ���	��� ������� ���� 	(��������� �	�������
�������������
����	����������	����)�������������	����������������
�
?����������	�������������������������	���
�����	���	��
������������)��������
������	�������	����������������	�	����	�������������������)��)	��	����	�����
��	����	�������	)��	����������������	�����	�	����	���������	�
��	��������
����	���������������������������������	������	���������������	����	�����
>$���
������	����	��	��������
�������)	��	��������	�������)�������������	�
�	������� ���� ��)	� �� 
��	����� ��� �������� ��	� ���	�	��� ���	��� ����� ��	�
���	�����>$���������������������	�������	���������
�


���	��	����	������	��������	�����������	���	�������	������	������	���
��	�� ���� ������� ���� ��� ����	� �� ����	���	� �
� �	%�	����	����� 	(���	��
���������������	����	���	�����	�������)	�����	��������	��	�������	�����
��	���)���������	�������
�
�&)�:�+���	������

7��	����-$�������������	%�	�����
	����	���
�.38�2(���	��	������	����'-�
�	�����������	��	�������������	�����������$-���������	���������	�����������
���%���)���������
��������	�������
�����������	������	�����C	��������������	�
���	
����������	���������������	�����	����	����������������	�
�����	�
��	������
�
��	�	���	�����	������������	��������	�������������	��)	���	

���	����������

�����
������������������������	��	�������������	�
�������	��������
���	�
����	��������	������������	����	�������	����	�������	�����	���
���	��
�	�	�������	��
���	��	�������	�����	�
�	B�	�����
���	�	�����	���������
�	� �����	�� ��� ������ ��� �	������ ���	�)���� ���� ��)	����	�� ��� ��	���
��������������4�	������	���
����������������	��������������	����������
��	�	�������B���������	

���	���������������	������	��������	�	)	����
���
�	������� ��	����� 
�� ����� ��� 	)	���� �� 
��	����� ��� ������ ���� ���	��� 
����
���	�	������	����������	���	������	(�	��	����	������
�



�

� ��������

��	����'���


���������������	�	���>$������	����)	�����������
���������������
����������	�
����	����������������������	���	������	�����	��������	����	��������������	�
�����
������A���	������		�������)	���������������������������	�����	������
�		�����������	�����	�������������	�������������	��
������������������

����	������������		�� ��� �	�	��������	B����	������� ��
����	����� ��	��

������ ��	� ����
�����	��F� ������������� ����	�� ���� ��������� !�	��������
�>$���������	��������)	����������	�������
������������������	����������
������)��	���
�������	����)	����������������������	��	����	������	���	����
��)	����	������	���
�����	��
����>$�������������������������	�������
����	�
�	����	��	�� ������	��� ���� ������������� ��	� ����� ��� ��� ��� �	����
�����	�	�� ���� 	B����	��� ������	��� ������� �	� ���	� ��� �

	�� 
����	��
�	����	����������
�

��
����������

���$��	
�
��	����	�����������

9

����	����	���$	�����������
/�	$��	����
����������

���,"��,���	��
��	���
��"�
+,���;�"��	����
��
��

���"<==�� �$��	��� �	,�	$���=��(�=���$
,��	�"���>�?�

���"<==����,�$

�
/��$
,=��=���$	��
�=��
������

�

@�//
�+�!���;�.!��+���,��-	�	��
;�&��$	��
�	��!�$��
�
�+�3���	
$���

�";�

5��(�
���+�
/�%�
,����	,�

-������	
"���;�)

/���

�
/�&��$	��
�	��!�$��
�
�+;�5��(�
���+�
/�%�
,����	,�

%��������	,�;�-�$

�
/���
�����	��;�-�$

�
/�������

!���	���

��$	��
��
�"�+��
�A��
����
��	������
�������������



�

� ��������

���
��	
+�

��	�
��������������������
����	���	��	������������	����	�� �	�����������
���	�	����	������@�
�
��	�	��	)	�����	�	���������
����	�	����	����������	����������
�������
��	� ��������� ��������� ���� 	��������	�� ��� 2//+�� 
�� ��	���	�� ��� �� ������

�	B�	�����
�������� 8�"A�C��������)��	��
��� ��������	���
� 2,��������
8,������������������������������	��������	�	������������	��
�����	B����	���
����������	���������)������	��
������ �
,���� ����	��� ���	�	��� �	������� ��	� ��	� 
''� .38�22�� ��������� 
���
��������������'��������	�����2///��������)��	��������	��
�������233��	��	��
��������������	��
�������22�,	������D�	������
����������������
�	B�	����
:8�"�A�C;� ��	�������	B���	������	��	�������������������	������������)	�
�)	����������	��������	���	)��	������������������	�
	�	��������	��������
�������	����	���������	���
������	�
��	�.38�22���������������	��������	�������	����	����	����.38�22�������
��������������		������	����	����	�����	B���	�����	������	(�	B����	���
������������	�	����������		�	�������	��	�
�����	������������	�7=���������)	��
������	����������	���
�������#"��	������D�	������
���������	������

	�	���
����������	�	���������������	�����������������		����	��
��������	����	��

�����	�����������
�
��	� ����� ��������� ��� ����� .38�22�� ��	�� �� ����	�� 
�	B�	���� 
��� ��	�
�������������:#A�C;������.38�22���<�������)	�����	����������	���������	���
�����������	�����������������	����	�����������$�������������	����������
.38�22�����������������	������	���������������.38�22�����	����������<���
������������������	��	�	������	�����������

	����������
��������������������
��������
�����������	�	������������������)	����	����	���		�����.38�22�����������
������	���)�����	��
��	����������������������	������.38�22���&�����	�
�������������� ���	�� ����� �� �	�����@� ��� ��	���	�� ��� ��	� ���	� �����	��

�	B�	���� ��� .38�22��� 'B����	��� 
��� ����� ��������� ��� �	������� ���	�
���	���	���������	��������	����	��)	��������
�����������	�	������������
���������	��	��		����

	�	���)	�������
��������
��	�.38�22���������������	�����	)��	������		���	B���	�	����
�����������	�
#A�C�����������	�'����	���7���������������	����	�.38�22�����'����	��
��
���)��	��
�������������	��
�������#",������������������	���	�	����������
����������������	�����������
%
�����
$� �	������ �	)��	� ����� ����������� ����	���� ���� �	�����	� ���� ���������
�	��������
���)���
(�
�
�������� ����� 0��
���������� -�������� !	�)	��� $� �	�)	�� ����� ������������
�����������������
-�����	�������� �����������������
����������		�	�� ���
����	��������������	��������	��
����	�������



�

� �
�
�
�


&���
����
$����	��
�����������	�������������������	)��	���������������	������	����
���	���
9�
��	����
$��	�)	�� �	������	���������

	���	��		����������	��	����������	������
���������)��	��	�������������	���������������������	��������������������	�
���)��	��	��������
�
���
$����	)��	�������������	��	��������	�������
.)�


��	��	��-���������$��	���
�����������������������������������������	������
	�������	���	�����	����
������������
.)�	��
����
$����	���
�	���������������	���������	���������������	��������	������	���
�������������
-�����	�������	��	�	��	����@�2"+�2..�28.� ��
����
>�����$�	���	��������	
��	�������	��
��	���������������������������	��
-���	��
����
,	���� $��	��� 0������� ����	��� ��� ����� �	������ ���	�
��	� ����F�� ���B�	�
�������	�����	����������������	��������
����	�������B�	�����	���
�������
������	�������	��	�������
��!�

�	������ $���	��� ������������� $� �	�������� 
��� ������������ ���)��	� 
-�
����	��	������������
-�����	��	��������������	������	�����	������������
����������	������	��������
��	��	����$�������������
�����
�
��	�������������
�$���	�)��	�����������������)��	��������	�����	���	�)	����
�.��

�	������
��	�
��	�0������
2�.�-
����

$� +%���	�� ���	�� ������ ����� �	��������� �	���� ���� ���������� ��	�
�	
	�	��	����������
)))
&�

-����%��%-����� -�������� �)	�� '��	��	��� ---�'� ��� �� ��	��
�������� 
���
����	��������	���	���������'��	��	�������	�
��	��	�������������������
�����������	���������������������	��!>����	�����	�	����	)��	��������	�
���	���$�����	���	����)	����	�'��	��	������	��������������	����������
��	�'��	��	����������	��������������������	���	��������>$��������	������
��	���������	���
�---������������������	���������	��������
)
�(	���	��
����

$��
-�����	���
�������	���
��	�	�)	������	��	����	���������������	������
���	�������������	����	��	�������
)
�(	�������

��7

�����
�	������

�8�

$��� �	������ :'��	��	��� ���	�	���� ��� ���	����	;� ����� ��� ����	��	�� 
����
����������	����
)� ��$�	��
����
$�� 
-� ����	��� 
���� �� �	�� �
� ��������� �)������	�� ��������� �������	� 
-�
����	��	����



�

� ��������

)� ��$�����

��
$��	��������������������������	�����	���	�	���������	������������������
-�
����	��	���
3��.5����
(�
�
5	���	� $���	���������� ����%��� 7�	�� !	�)��	� I� ��	�� 
��� �	���	� ��	��
����	��������������������������
39�

5�����
�	B�	�����
��
(�
�
$������������	�����)����������	��
����	�)��	������	�)��	���
�"�$�
�,�	�	�+B�
�
$��	)��	��������������	�����������	������
���������	��
�
�	B�	���	���
��-)�
!����	��	������,����	�	���-���������
����

���	�$�	���	��������	
��	�������	��
��	����������������������������	��
��#9��

��%<�� ��� �� �	��� ����� ���� �		�� ������	�� ��� ��	� ��%<�� $������	�� ��
����������� �
� 	B����	��� )	������� ��� �	�����	� ���� .38�22%���	� �	)��	���
��	�$������	����)��	�����	�)��	�����������	�������������	���������������K��%
<���	���
�	���
��
������%
�����

$�������	���������������	����������	������	�	����	��������������'��	��	��
�	�������
��
����������

���$$����)
����

$��� �	)��	� ���
���������� ����� 	����	�� ���	�	��� ���	��� ��� �� ���������
�	�������
�


